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भारत म डिजटल भुगतान  म अ य धक वृ  तथा कम नगद  वाल  अथ यव था क दशा म अ सर
होने से देश को वतीय साइबर सुर ा संरचना को मजबूत बनान े क  आव यकता है| व व के अ धकांश देश
डिजटल अथ यव था क  तरफ बढ़ रहे है|य द सम याए व असुर ा का भय है तो कुशल तकनीक का योग कर
लोग  म जाग कता व सतकता फैला कर इसे सफल बनाया जा सकता है| वतीय े  म व भ न बाजार भागीदार
एक-दसूरे पर नभर होत ेह| साइबर हमल  से सुर ा तं मजबूत करने के लए भावी सरकार - नजी साझदेार  और
सहयोगपूण काय क  आव यकता है|

आज ान आधा रत अथ यव था के दौर म भारत को डिजटल ि ट से मजबूत बनाने के लए डिजटल
इं डया सरकार क  एक मह वपूण योजना है| देश को नगद  र हत लेन-देन क  ओर आगे बढ़ाने के लए केशलेस
भुगतान के कई तर के उपल ध है, जैसे:- का स(डे बट, े डट, ीपेड) ई-वालेट, पी.ओ.एस.(पॉइंट आफ सेल) आ द|
आज अथ यव था का डिजटल करणती  ग त से हो रहा है| वतमान म क यूटर और स ते इ टरनेट का उपयोग
इतना अ धक बढ़ गया है क उ च तकनीक , वायरलेस नेटवक, मोबाईल ए स आ द हमारे दै नक काय  का
अ भ न अंग बनत ेजा रहे है|

देश म के लेस भुगतान म नरंतर व  के कारण हमारे देश क वतीय लेन-देन स ेस बं धत साइबर
सुर ा और इसक  तैयार  को ओर अ धक मजबूत बनान ेक  ज रत है|

भारत म वतीय बाजार और बक े  म साइबर हमलो के न न ल खत मु य कार है:-
 एट एम और पीओएस मशीन धोखाधड़ी: एस अपराध म एट एम एवं पी.ओ.एस. मशीन क  सुर ा म

धोखाधड़ी करने के लए  मशीन क -पेड़ के ऊपर एक और बनावट  क -पेड(उपकरण) लगाया जाता है जो
वा त वक क -पेड जैसा लगता है जब हम एट एम का उपयोग करते है तो हमारे एट एम काड के नंबर
और हमारा पासवड चोर  कर लया जाता है जो बाद म गलत इ तेमाल के लए काम म लया जाता है
और उपभो ता धोखे का शकार हो जाता है|

 फशींग से स बं धत घोटाले: इसके अंतगत हमारे पास फज यि तय  के फोन आते है या हमार  ई-मेल
व मैसजे बॉ स म मैसजे आत ेहै जो दखन ेम वा त वक स ेलगते है और कई बार हम अपनी नजी
जानकार  जैसे नजी पहचान सं या, मोबाईल पर आया ओ.ट .पी. बक खाते से स बं धत जानकार  बता
देते है| इसमे हमार वतीय लेन-देन से स बं धत नजी जानकार  धोखे से ा त कर ल  जाती है िजसका
हम पता भी नह  चलता है| िजसका प रणाम यह होता है क हम भ व य म धोखाधड़ी का शकार हो
जाते है|

 इ टरनेट ब कंग का दु पयोग: इसम इ टरनेट ब कंग का गलत फायदा उठाने के लए हमारे ब कंग ए स
क  जानकार  क छल से चोर  कर ल  जाती है िजसका वाद म दु पयोग होता है और हमारे खाते से
धनराशी नकाल ल  जाती है|
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 वतीय सं थाओ और ब कंग स टम नेटवक म सधमार :- इसमे साइबर हमले करने वाले बको और अ य
वतीय सं थाओ के क यूटर स टम को हैक कर लेत ेहै, िजसके प रणाम व प इनके क यूटस काम
करना बंद कर देत ेहै| ऐस ेहैकस कई बार इन सं थाओ ंसे मोट  रकम भी वसलू लेत ेहै|
के लेस( डिजटल) लेन-देन करत ेसमय हम कुछ आव यक सावधा नया ंव सतकता बरतकर साइबर हमल

से बच सकत ेहै जो न न कार हो सकती है:-
 अगर हमारा एट एम काड गुम हो गया है या चोर  हो गया है तो इसक  सूचना तुरंत स बं धत बक के

क टमर केयर पर देकर काड को बंद करवा लेना चा हए|
 अनेक बार हमारे पास हमारे बक खात क  जानकार ा त करन ेके उ े य से फज  फोन आते है, उ ह

हमार नजी सूचनाए ंकभी भी नह  देनी चा हए| हमारा बक कभी भी खात  क  जानकार  नह  मांगता है|
 हमारे मोबाईल फोन या क यूटर म कई बार कुछ गलत वायरस हमार  काय णाल  व ऑपरे टगं स टम

पर नजर रखत े है जो हमार नजी सूचनाए ं एक त करत े है| इनस े बचन े के लए हम क यूटर व
मोबाईल स टम को नरंतर अपडटे करते रहना चा हए|

 कई बार  शो पगं मॉल म काड से लेनदेन करत ेसमय हमारे काड क  जानकार यापा रय  के कैमर  म
आ जाती है िजसका भ व य म दु पयोग हो सकता है| अतः हम काड स ेलेनदेन करत ेसमय अपने काड
का सावधानी से योग करना चा हए|

 हम कई बार अपने स टम को काम म लेते समय लॉग इन करके भूल जाते है, जो गलत है| काय पूण
होने के बाद लोगआउट कर देना चा हए|

 साइबर हमले होन ेक  ि थ त म इनक  जानकार  तुरंत साइबर ाइम शाखा और अपने वतीय सं था को
ज र द|
सुर त ऑनलाइन लेनदेन और साइबर सुर ा के लए सरकार एवं बको न ेकई सुर ा मक पहल क  है|

भारतीय रजव बक ाहक  और बको को सुर त लेनदेन के लए समय-समय पर दशा नदश जार  करता है|
साइबर हमल  स े बचने के लए या करना है और या नह  ंकरना है क सूचनाएं बक  व आम जनता को
उपल ध करवाता है| भारत सरकार ने भी सूचनाओं पर नजर रखने एवं साइबर हमल  स ेसुर ा के लए रा य
तर पर साइबर सुर ा नी त जर  क  है|

सार प म यह कहा जा सकता है क डिजटल लेनदेन आसान व सु वधापूण तो है, ले कन इसके
उपयोग म हम सावधानी रखनी होगी| आज दु नया क  अ धकतर अथ यव थाएँ डिजटल लेनदेन का उपयोग कर
रह  ह ऐसे म हम भी केशलेस लेनदेन का अ धका धक उपयोग करना चा हए| साइबर हमल  से बचने के लए
कुशल तकनीक का योग करना चा हए साथ ह  जनता को साइबर सुर ा स ेसबं धत जानकार  बढ़ानी होगी|
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